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Los Fraudes en la Industria Financiera

« Pérdidas en seguros por $100 mil
millones por ano en los Estados

Unidos y un poco menos en Europa.

» Falsos accidentes e incapacidades, robos e incendios
premeditados en propiedades, facturas médicas
ficticias, robo de las primas de seguros (por

companias de seguros no autorizadas), etc.



Los Fraudes en la Industria Financiera

« La deteccion del fraude es obstaculizada por la
necesidad de los expertos investigadores de excavar,
por sus medios, a traves de toda una acumulacion de
datos de computadoras, con resultados consecutivos
gue provocan nuevas preguntas, que a su vez
Implican busqueda mas minuciosas; y mientras tanto

el fraude y el abuso continuan.



Las caracteristicas y los
tipos de fraudes

 Falsas reclamaciones a

aseguradoras.
* Fraudes en seguros medicos.

e Otros fraudes financieros.



Las Falsas Reclamaciones a las Aseguradoras

« Constituye el 10% de los casos.
« Son dificiles de detectar.

* Los esfuerzos de investigacion estan
encaminados a descubrir los
comportamientos repetitivos (modus
operandis) y las conexiones entre los

individuos confabulados en el fraude.



Los Fraudes en los Seguros Médicos

 Amplia variedad de practicas y procedimientos
medicos, tecnologias, programas de tratamiento y
diagnodstico y un creciente numero de programas de

seguros publicos y privados.

* El problema tipico de que hay demasiados datos y no

la suficiente informacion.

« Como resultado, se dice que este fraude funciona
mejor cuando la facturacion automatica trabaja

Impecable.



Los Fraudes en los Seguros Médicos

« Hay, también con frecuencia, una linea muy fina entre
ordenar mas pruebas de las que son clinicamente

necesarias y el fraude. Los escenarios mas comunes
son:
» Cargos por servicios innecesarios.

« Facturar servicios no prestados.

« Cobrar por un tratamiento de un senior doctor que hizo

un doctor pasante.
« Cargar la prueba como de mayor complejidad.

« Facturaciones falsas por companias no autorizadas.



Los otros fraudes financieros

» Los fraudes en tarjetas de crédito.
* Los fraudes hipotecarios.

| os fraudes en el mercado de

valores.

 El lavado de dinero.



Los Fraudes en Tarjetas de Creédito

* El procedimiento es sencillo. Se roban la tarjeta de
crédito o la informacion de esta y luego la usan para
comprar cosas caras. Pero primero prueban la
operacionalidad de la tarjeta con una pequena prueba
de compra (en una gasolinera) para no llamar la

atencion en caso de que no este activada.

* En el caso de tarjeta robada el fraude se revela,
cuando el patron de compras tiende a comenzar
Inmediatamente y a ser intenso hasta que se agote el

limite de crédito.



Los Fraudes en Tarjetas de Creédito

* En el caso de que sea sustraida la informacion de la
tarjeta, el patron de compras puede ser menos
virulento y menos flexible, ya que la falta de la tarjeta

requiere que la compras de hagan de forma remota,

por teléfono o electronicamente.

* Un esquema ingenuo es el de no incriminar la
direccion de envio al dar la de una vivienda no

ocupada en el momento.



Los Fraudes Hipotecarios

* Este involucra la tergiversacion del valor del
Inmueble y este es usado para propositos

fraudulentos.

* El esquema mas comun son las casas compradas
por un grupo de personas Yy luego revendidas
entre otro grupo a precios inflados; el resultado es
usado para sacar las hipotecas y/o es revendida a

compradores confiados.



Los Fraudes en el Mercado de Valores

* Un vendedor bien informado se involucra en la venta
misma de las acciones basada en un conocimiento
usado ilegalmente. El conocimiento puede contener
informacion que presumiblemente afecta el precio de
las acciones en el mercado de valores o consiste de
pedidos inminente de los clientes. En el ultimo caso la
persona realizara un pedido para si mismo antes de

ejecutar el pedido del cliente.



Los Fraudes en el Mercado de Valores

* Un anuncio fraudulento intenta conseguir clientes a
través de una informacion enganosa, tal como indices
de garantia de retorno a partir de la inversion en
acciones o en titulo falsos de objetos de inversion

(certificados de bancos) que aparescan como senal

de una inversion segura.

* Forzando los precios de las acciones, como por

ejemplo por la venta entre los corredores de bolsa.



El Lavado de Dinero

El dinero obtenido por medios ilegales (drogas,
etc.) es procesado por depositos directo en
varias cuentas, o convirtiendolo en ingresos
legales. Para el ultimo propésito, se crea un
negocio ficticio o real con el dinero depositado
para que parezca que este es un ingreso real

gue viene de dicho negocio.



Las Téecnicas Tradicionales
para la Deteccion de Fraudes

El método mas comun de descubrir y prevenir los
fraudes consiste en un trabajo de investigacion
asociado con un apoyo computacional y educacion del
cliente. Ambas cosas ayudan a alertar al investigador
de los casos sospechosos. Estos casos son entonces
tamizados por el investigador uno por uno. La fase de
alerta es un componente importante en la deteccion
de fraudes, ya que muchos podrian de otra forma
pasar desapercibidos, en particular un delito cometido
por primera vez por una unica persona.



Las Téecnicas Tradicionales
para la Deteccion de Fraudes

Las computadoras ayudan a la alerta por un metodo
muy simple, poniendo una senal a todas las
reclamaciones que exceden el limite pre-especificado.
El objetivo es obvio: evitar grandes perdidas por poner
atencion a muchas reclamaciones. Sin embargo, la
desventaja es que los defraudadores se ajustan a estos
limites. Otros monitoreos incluyen mas variables como:
el indice de reclamacion, la edad (tratamiento
quiropractico para un nino de 6 meses). Como ventaja
se puede senalar que el fraude se detecta antes del

pago.



Las Téecnicas Tradicionales
para la Deteccion de Fraudes

La educacion del cliente o consumidor es otra
forma de alertar a los investigadores de los
casos sospechosos. En los seguros medicos,
se le envia al beneficiario la forma del doctor y
esto previene que se realicen facturaciones
falsas cuando se roban los numeros o las
tarjetas del seguro médico. Esto tiene algunos
Inconvenientes como:



Las Téecnicas Tradicionales
para la Deteccion de Fraudes

 Las personas que hacen los reportes
aparentemente destruyen las reclamaciones que
corren el riesgo de antagonizar con su doctor.

* Ellos pueden fallar a la hora de entender la
reclamacion o equivocarse en el reporte o hacer
un reporte equivocado.

 Los proveedores en muchos paises tienen un
ciclo de facturacion muy lento (por ejemplo, 1
ano).



La Deteccion de Fraudes con
el Minero de Datos

La mineria de datos es el
proceso de seleccion,
exploracion y modelacion de

grandes cantidades de datos
(masivos y oportunisticos) para
descubrir patrones previamente
desconocidos, que permitan
obtener una ventaja
competitiva en el negocio.
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El Enterprise Miner ™

Caracteristicas:

* Integracion del data warehouse vy el
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miners.

* Cubre todas las etapas del proceso
de mineria de datos.

 QOrientacion por un flujo de proceso.

 Permite a las companias obtener
una ventaja competitiva.
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El Fraude en los Servicios Financieros: Un
Conjunto de Problemas

« Las Bases Comunes: Las pérdidas de dinero

— El Gobierno: El lavado de dinero y la procuracion del
fraude.

— Las Aseguradoras: Las reclamaciones falsas, y las
companias facturadoras fantasmas.

— Los Bancos: Los costos de las tarjetas de crédito, el
fraude hipotecario.

— Los Inversionistas: El fraude en el mercado de valores.
— Los Consumidores: Altos costos de compensacion.

« La Conclusion: El fraude no es un s6lo problema.



La Deteccion del Fraude con el
Minero de Datos

* Fraude en tarjetas de credito
« Usa los datos histéricos para encontrar patrones
reveladores.

 Reclamaciones al seguro

— Seguros medicos, seguros por accidentes

« Descubrir reclamaciones raras o poco comunes o
combinaciones

« Encontrar conexiones entre las reclamaciones y los
demandantes

* Fraude hipotecario

* Movimiento de precios inverosimiles, encontrar los
comparativos, control entre los objetos y los comparativos



El Fraude en Tarjetas de Crédito

Enfoque: Encontrar patrones, tales como

« Cuentas que de repente se han hecho muy activas
* Un pequena prueba de compra seguido de grandes gastos
* Transacciones que intentar exceder el limite de crédito

Uso de los datos historicos para hallar los
patrones

« Se necesita tener los casos de fraude identificados
Construccion del modelo del comportamiento
esperado del cliente

Aplicar el modelo a las nuevas transacciones
para predecir los fraudes



Fraudes en Tarjetas de Crédito:
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Las pruebas mas importantes para la prediccion del fraude son
las siguientes:

1. Frecuencia de uso diario de la tarjeta.

2. Lacantidad de los cargos diaria.

3. Larelacion entre la cantidad de transacciones y el tiempo

transcurrido desde la ultima transaccion.



Fraudes en los Seguros:
Los Seguros Médicos

« Patrones tipicos

« Pago por servicios no recibidos

« Pago por servicios no necesarios

« Aumento innecesario de la complejidad del servicio
« Companias de servicios médicos ficticias

» Claves para el descubrimiento del fraude
 Controlar los conflictos/anomalias en los recibos o
facturas

» Uso de datos comparativos, inclusive los datos historicos
especificos del doctor

 Encontrar combinaciones/enlaces inusuales de
servicios/personas



Descubrimiento del Fraude en Seguros
Meédicos con el Minero de Datos

Control de anomalias

— Estimar el valor esperado y detectar las
desviaciones

 Comparacion de los datos y el perfil de las
reclamaciones del doctor

— Predecir las reclamaciones y detectar las
desviaciones

« Combinaciones/enlaces inusuales de
servicios/personas

— Analisis de asociacion y secuencias
— Programacion SQL para analisis de enlaces



Fraudes en los Seguros:
Los Seguros de Autos

« Patrones tipicos

 Arreglo para simular un robo, reclamacion por robo
y pueden hasta vender las autopartes.

 Talleres de reparacion: utilizacion partes usadas.

» Accidentes: provocacion de accidentes o
reclamaciones de accidentes inexistentes, cobro
de las reclamaciones médicas

« Claves para el descubrimiento del fraude

« Controlar la circunstancias personales del
reclamante

 Verificar por reclamaciones previas similares de la
persona

« Buscar enlaces con otras reclamaciones, testigos o
reclamantes



Deteccion del Fraude de Autos con el
Minero de Datos

« Circunstancias personales del reclamante

— Se usa la base de datos historica de fraudes para
determinar los perfiles tipicos

 Controlar la frecuencia o reclamaciones
similares

— Calcular la desviacion y realizar un analisis de
clusters

 Encontrar enlaces con otras reclamaciones,
testigos o0 demandantes

— Programacion SQL para analisis de enlaces



Esquemas de Fraudes Hipotecarios

Comprar una propiedad y revenderla a precio

inflado

* Involucra una valuacion deshonesta, una pequena serie
de ventas

Churning:

 Los defraudadores compran las casas y se las venden
entre ellos mismos, entonces las hipotecas se toman
sobre estas casas (hipotecas improcedentes)

Compradores prestanombres:

 Alguien mas esta en realidad comprando (pariente)
Créditos amanados: una nueva identidad
partiendo desde el principio



El Fraude Hipotecario: Deteccion de
la Cadena de Transacciones

Verificar el numero de ventas de la propiedad
« Analisis de desviacion

Controlar el incremento del valor en un

periodo de tiempo
« Analisis de desviacion

Revisar personas asociadas con la propiedad
« Analisis de desviacion

Buscar las cadenas circulares
* Programacion SQL para analisis de enlaces



Deteccidon del Fraude Hipotecario:
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Resumen de los Fraudes

 Caracteristicas:

 Fendmeno de conjunto: cualquier transaccion unica
parece buena

 Datos reveladores vs. no reveladoras, eventos raros,
adaptativos

» Claves para la deteccion:

* Modelo de comportamiento legitimo: intrusos diferentes,
tienen problemas para imitar el comportamiento legal del
negocio

* Modelo de comportamiento fraudulento: los intrusos
tienen caracteristicas en comun

» El costo de los falsos positivos debe ser considerado —
no se puede auyentar a los buenos clientes



Data Warehouse

Sensibility of the control

Propuesta a

Data Mining
s R BBVA/Bancomer
Statistical Tools
Control by Business Performance Operational
variables (6c) Measurement display

Statistical Tools

Dynamic variables
stabilization

 ,

Develop rules for
online control

Metodologia para

Business Expertise la Deteccion de
Fraudes y Lavado

de Dinero



