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El fraude, el abuso y el desperdicio han sido los flagelos que afectan a las industrias
de seguros, salud, finanzas, asi como al sector gobierno.

Los defraudadores han establecido células delictivas perfectamente organizadas para
sustraer grandes cantidades de dinero y recursos de los bancos y aseguradoras.
Ademas, han hurtado identidades para beneficiarse de programas de apoyo social y
cometer fraudes que pueden ser millonarios.

De igual modo, el abuso y el desperdicio se han convertido en importantes
vectores a través de los cuales se fugan los recursos de los gobiernos de todos los
niveles -local, estatal y federal.

Antes de comenzar, revisemos las definiciones de fraude, desperdicio y abuso:

Incluye cualquier

practica que dé

como resultado el
uso o consumo innecesario de
con el fin de obtener un recursos (por ejemplo, financieros
beneficio o una ganancia o médicos). El desperdicio no
financiera. necesariamente implica una
ganancia personal, pero a menudo
significa malas decisiones, practicas
o controles de administracion.

El fraude El desperdicio El abuso
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Esuna 1 D ‘

representacion

incorrecta y mal
intencionada de
un hecho conocido, realizado

Es una habito que es

incongruente con

negocios, practicas
financieras o médicas aceptables,
que da como resultado costos o
reembolsos innecesarios.

Los casos de fraude son cada vez més frecuentes y sofisticados. Asimismo, se realizan
con mayor agilidad y rapidez, ademas de utilizar estrategias inteligentes. Y lo més
preocupante, obtienen conocimientos reales sobre los negocios.

Sector Gobierno

Contrario a lo que se podria pensar, el dinero publico es finito, por lo que se debe
asegurar que éste se destine a los servicios que requieren los ciudadanos. De ahi
la importancia de prevenir el fraude, los errores y el abuso que drena los fondos
del sistema.

La analitica de SAS puede detectar el fraude y prevenir los pagos inadecuados en
distintas areas.

En el 4rea fiscal, cada afio se presentan declaraciones de impuestos falsas,
reclamos de devoluciones masivas fraudulentas y robo de identidad para recibir
dichas devoluciones, entre otros delitos.

Asi, la analitica cierra la brecha fiscal al mejorar las auditorias e investigaciones con
la finalidad de prevenir el fraude fiscal y detectar répidamente las actividades
sospechosas.

Por otra parte, los programas de apoyo a las personas desempleadas suelen ser el
blanco favorito de individuos que buscan recibir la ayuda econémica que otorgan
los gobiernos. Aqui, las soluciones analiticas permiten diagnosticar la elegibilidad
y la legitimidad de los cobros por desempleo y los programas de compensacién
para los trabajadores al analizar fuentes dispares de grandes volimenes de datos
(Big Data).

El abuso y el desperdicio
se han convertido en
importantes vectores a

través de los cuales se
fugan los recursos de
los gobiernos.

La analitica cierra la
brecha fiscal al mejorar
las auditorias e

investigaciones a
través de la prevencion
del fraude fiscal.




En cuanto a los beneficios sociales, los gobiernos pueden ahorrar miles de millones
de ddlares. A través de un flujo de trabajo integrado, es posible analizar los datos de
multiples fuentes para detectar el fraude potencial en tiempo real, evitando los
pagos indebidos o duplicados antes de que se realicen.

Por ejemplo, un individuo puede estar recibiendo ayuda de hasta tres programas
de apoyo social con distintas identidades o ligeras variaciones de su nombre o
informacion personal.

Otra vertiente por la cual los gobiernos pueden ver fugarse enormes recursos es a
través de las adquisiciones que hacen a un tercero, como productos, servicios y
materiales necesarios para llevar a cabo su funcién y atender a los ciudadanos.

Mediante la analitica, el 4rea encargada de realizar las adquisiciones realiza compras
mas inteligentes y eficientes, al tiempo de asegurar que el dinero de los contribuyentes
se gaste de forma adecuada desde una perspectiva legal (sin fraude, desperdicio o
abuso) y de cumplimiento (objetivos de adquisicidn, requerimientos regulatorios y
estatutarios).

de los contribu

BITET uso de analitica, el area de adquisiciones puede hacer
lompras mas inteligentes y efectivas, asegurando que el dinero
aste de forma adecuada.

A través de flujos de
trabajo integrados es
posible analizar datos

de multiples fuentes
para detectar fraudes
en tiempo real.




Caso de éxito en Gobierno

Afin de proteger la integridad del programa de cuidado infantil se utiliza la analitica

para identificar posibles fraudes, mejorar las investigaciones y evitar pagos indebidos.

Un proyecto piloto de mineria de datos revelé un indice de precision del 85% en la
deteccién de fraude por colusién, con las estimaciones de reduccion de costos por
un total de US$6.8 millones de ddlares. Combatiendo el fraude de forma proactiva,
se esta ayudando a los miembros més vulnerables de la comunidad y se protegen
millones de ddlares de los contribuyentes.

e 10-15 casos de fraude detectados al mes.
e Casos referidos a juicio.

e Investigaciones iniciadas por fraude.

¢ Uso eficiente de los recursos.

¢ Negacién de pago, terminacion o reduccion de beneficios de asistencia
publica.

Sector Salud y Seguros

Las aseguradoras estan cada vez mas expuestas a fraudes, lo que les representa
pérdidas millonarias cada afo. El desafio de estas empresas es detectar
oportunamente pagos indebidos, y tomar decisiones predictivas y precisas
respecto a los reclamos.

En lo que se refiere al fraude y los pagos indebidos (desperdicio y abuso), la
analitica de SAS ayuda a detectarlos antes de que el dinero salga por la puerta, y es
posible lograr ahorros potenciales de cientos de millones de délares.

Asimismo, contribuye con la gestién efectiva de los casos empresariales. Esto es,
permite administrar flujos de trabajo de investigacién y registrar informacién
financiera, como exposiciones y pérdidas utilizando un entorno de manejo de casos
holistico y estructurado.

Analitica para identificar
posibles fraudes, mejorar
las investigaciones y

evitar pagos indebidos
en programas de
cuidado infantil.




Sector Financiero (Banca)

Fraude, lavado de dinero, movimiento de capitales entre paraisos fiscales y robo de
identidad son practicas que han afectado la industria bancaria en los dltimos afios.
Sin duda, los responsables de la seguridad y de proteger el dinero de los clientes
de los bancos estan enfrentando tiempos cada vez més complicados para prevenir e
identificar estas practicas maliciosas con la anticipacion suficiente para evitar
pérdidas millonarias, tanto para la institucién como para los cuentahabientes.

También deben monitorear mas transacciones y riesgos en menos tiempo con un
sistema que integre procesos contra fraude y lavado de dinero, que pueda
ejecutar multiples escenarios y factores de riesgo de manera simultanea y reducir
considerablemente los falsos positivos.

SAS utiliza la analitica predictiva de alertas para reducir de forma significativa los
falsos positivos automatizando decisiones y evaluando el riesgo para identificar con
mayor precision las mayores amenazas antes de iniciar una investigacion.

Caso de éxito de gestion de fraudes

Con activos aproximados de $2.5 trillones de ddlares, HSBC es una de las
organizaciones de servicios financieros mas grandes en el mundo, que atiende a mas
de 100 millones de clientes en 10,000 sucursales en 86 paises y territorios, donde se
combaten todo tipo de fraudes con tarjetas, transacciones electrénicas y las que
realizan directamente los clientes; el fraude es un tema que ha tomado relevancia en
la agenda corporativa de HSBC.

HSBC logré disminuir significativamente las incidencias de fraude a través de
decenas de millones de cuentas de tarjetas de débito y crédito, excediendo
significativamente los objetivos iniciales del proyecto.

Con el uso de analitica,
HSBC logré reducir
significativamente las

incidencias de fraude
en tarjetas de crédito y
débito.




Cdémo la analitica combate el fraude fiscal

El fraude fiscal es una practica bastante comun, y los defraudadores utilizan
métodos automatizados y cada vez mas sofisticados. Con el propésito de detectar
oportunamente el fraude y proteger los ingresos, las agencias tributarias necesitan
utilizar y aprovechar la analitica predictiva méas avanzada.

Actualmente, las agencias tributarias (organismos encargados de administrar los
impuestos que los ciudadanos, empresas y organizaciones pagan al estado)
enfrentan desafios importantes.

Se considera que el problema més comun es el robo de identidad. El Servicio de
Rentas Internas de Estados Unidos (ISR, por sus siglas en inglés) reporté devoluciones
fraudulentas por US$5 millones de ddlares en 2013, y esa cifra ha ido en aumento. Los
criminales se las arreglan para hurtar informacién personal y financiera, y utilizarla para
presentar solicitudes de devolucién de impuestos y de reembolso fraudulentas. Fiolse de iceidal
I

La informacion también puede comprarse en el mercado negro, e incluso directamente fraude fiscal Yy evasion
son algunos de los

de los empleados de hospitales, bancos y otras empresas, asi como de organizaciones
gubernamentales, incluyendo a las propias agencias tributarias.
desafios mas comunes

EX|slten también otrgs tipos de fraude fiscal y evasion. Por eJemplo,’hgcer declaraciones que enfrentan las
erréneas, no pagar impuestos, reportar menores ingresos a los recibidos realmente o . : !
incluir un nimero exagerado de deducciones. agencias tri butarias.

Otro desafio importante también tiene que ver con los sistemas de informacién. Y es
que los sistemas internos que muchas agencias tributarias aiin operan tienen al
menos 20 afios de antigliedad, fueron disefiados a medida, y no pueden satisfacer
las necesidades de reporteo basicas, y mucho menos detectar nuevas formas de
fraudes fiscales.

Por ultimo, se enfrentan a un doble problema de desempefio. Por un lado, necesitan
detectar tantos fraudes como sea posible para reducir la pérdida fiscal; por otro,
disminuir los "falsos positivos”. Cada vez que una transaccién legitima es identificada
como posiblemente fraudulenta, la investigacion posterior representa una pérdida
de tiempo y dinero, asi como molestias para los contribuyentes cumplidos.
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Tendencias en prevencién de fraudes

Han existido en el mercado varios métodos efectivos para prevenir el fraude por algin
tiempo. La principal tendencia es la adopcién de cuestionarios de verificacién de
identidad, que contienen preguntas que no son seleccionadas por los consumidores
sino tomadas de fuentes externas, incluyendo agencias de monitoreo de crédito.
Estos cuestionarios hacen mas seguras las transacciones fiscales, pero las agencias
aun necesitan una segunda capa de seguridad para detectar los fraudes que se
hayan colado.

La lista de tendencias de prevencién incluye:

e Un sistema de verificacién de identidad, ya sea un cuestionario o una
calificacién de riesgo generada analiticamente.

¢ Un motor de deteccién de fraudes antes de realizar pagos que utilice reglas
de negocio y varios tipos de analitica, como la deteccién de anomalias y
modelado predictivo.

e Un sistema de seleccién de auditoria posterior al pago que use reglas de
negocio y analitica y proyecte la probabilidad de una auditoria fructifera.

e Capacidad de deteccién de amenazas internas o provocadas por los
empleados.

e Capacidades de reporteo robustas para cada nivel de la organizacién.

Analitica Avanzada contra los fraudes

La base de la deteccidon de fraudes actual radica en la capacidad de observar grandes
numeros de devoluciones y analizar los patrones. Una sola devolucién de impuestos
que reclama el Crédito por Ingresos del Trabajo podria no parecer sospechosa. Sin
embargo, si 1,500 devoluciones solicitando el crédito son presentadas por el mismo
contador, y todas las partidas presupuestarias se ven exactamente igual, entonces
hay razones para ser suspicaz.

Al ver grandes nimeros de transacciones o devoluciones, se pueden emplear
distintas formas de analitica avanzada:

e Con el Modelado Predictivo es posible identificar las devoluciones
sospechosas a partir de los patrones de solicitud utilizados por los
defraudadores

e Con la Deteccion de Anomalias se pueden responder preguntas como
"iesta devolucién de impuestos es relativamente parecida a la de afios
anteriores?”. Utiliza agrupacion de iguales y crea perfiles del comportamiento
normal y anormal.

e Con Anélisis de Vinculos, también denominado “Anélisis de Redes
Sociales”, se identifican las relaciones entre contribuyentes, devoluciones
de impuestos, contadores y ejecutivos corporativos. La gente puede estar
vinculada mediante una direccién comun, una empresa, un familiar, una
cuenta bancaria, entre otros.

La principal tendencia
es la adopcién de
cuestionarios de
verificacién de

identidad, que
contienen preguntas
que no son
seleccionadas por los
consumidores.

La deteccidn de fraudes
actual radica en la
capacidad de observar

grandes numeros de
devoluciones y analizar
los patrones en tiempo
real.




El sector bancario ha utilizado por mucho tiempo la analitica para detectar
fraudes. De hecho, cada vez que alguien utiliza una tarjeta de crédito, puede estar
seguro de que el banco esté aplicando modelos de deteccién de anomalias en
tiempo real para comprobar si la transaccidn es consistente con sus habitos de
compra.Y eso se hace en décimas de segundo.

De hecho, la deteccidn se acelera, especialmente en comparacién con el
procesamiento nocturno en lote que algunas agencias tributarias aun practican.
Sin embargo, el tiempo de devoluciones puede alargarse debido a que una mejor
deteccidn significa mas alertas que investigar.

Las estructuras fiscales difieren ampliamente pero, en su mayoria, los gobiernos
cobran impuestos por los mismos conceptos - ingresos (personal y comercial),
consumo (IVA y ventas), productos (alcohol y tabaco) y propiedades. Las técnicas
y soluciones de deteccidon de fraudes son en esencia las mismas y definitivamente
pueden trasladarse a otros paises.

Debido a que calcular el impuesto al valor agregado puede ser complicado, hay
mas oportunidades de hacer fraudes. Otro desafio es que la capacidad de las
agencias tributarias para obtener y usar datos varia.

La “cultura del cumplimiento” es otra gran diferencia. En los paises desarrollados,
las obligaciones fiscales generalmente estan bien arraigadas, no asi en los paises
en desarrollo.

Cada vez que alguien
utiliza una tarjeta de
crédito, puede estar
seguro de que el

banco esta aplicando
modelos de deteccién
de anomalias en
tiempo real.




SAS y el resto de los nombres de productos o servicios de SAS Institute Inc. son marcas registradas o marcas comerciales de SAS Institute Inc. en Estados
Unidos y otros paises. ® indica que esté registrado en EEUU. El resto de los nombres de marcas y productos son marcas registradas de sus respectivas
compahias. Copyright © 2017, SAS Institute Inc. Todos los derechos reservados. 109017_G59893.0817



